VISMA CONNECT
INSTRUKTION FOR ADMINISTRATORER

Dags for en smidigare inloggning —
Valkommen till Visma Connect!

Visma Connect IdP gér det enkelt och tryggt att logga in i alla Visma-system med en

enda inloggning (Single Sign-On). Tjansten fungerar pé webb, mobil och andra appar

och kopplar ihop bade lokala och molnbaserade I6sningar.

For att skydda inloggningsuppgifter och data anvands branschstandarder som OpenlD

Connect 1.0, OAuth 2.0 och SAML 2.0. Det innebar hog sakerhet utan att kompromissa

med anvandarvanligheten. Dessutom erbjuder Visma Connect:

. Standiga sakerhetsuppdateringar utan extra jobb

Visma Connect skoéter kontinuerliga sékerhetsuppdateringar automatiskt, vilket
skyddar mot nya hot utan att ni behover géra nagot.

Systemet utvecklas och anpassas |[6pande efter nya sakerhetsstandarder for att halla
inloggningen séker.

~ Sakrare och smidigare inloggning med moderna metoder

Visma Connect erbjuder méjlighet till biometrisk autentisering (Face ID, Touch ID) och
BankiD, vilket gor inloggningen bade sakrare och enklare.

Anvandarna slipper skriva in [6senord manuellt, vilket minskar risken fér
I6senordsstdlder och phishing-attacker.

X Farre inloggningsproblem och supportarenden

Med BankID eller biometri slipper anvandarna krangla med l6senord och
inloggningsfel.

Farre gldmda I6senord innebar mindre frustration och farre supportarenden, vilket
sparar bade tid och resurser.

Samma inloggning i fler system

Om ni anvander flera Visma-tjanster blir inloggningen sémlds éver hela ekosystemet —
anvandarna slipper hantera separata inloggningslésningar fér olika Visma-produkter.

Aven om ni bara skulle ha en Visma-produkt idag kan det férandras i framtiden — med
Visma Connect ar ni redo for fler integrationer utan extra konfiguration.
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Sa gar 6vergangen till

For att saékerstalla en smidig 6vergang till Visma Connect sker bytet i tva steg: férberedelse
och aktivering.

1. Férberedelse — Provisionering av anvandare

Innan Visma Connect bdrjar anvéandas behover alla anvandare forberedas i systemet. Det
innebar att:

{74 Anvandarna verifierar sin e-postadress.
{4 Visma Connect-konton skapas och kopplas till HRM-anvandare automatiskt.
74 Anvandarna kan skapa ett I6senord fér sitt Visma Connect-konto.

Denna del paverkar inte den nuvarande inloggningen.
2. Overgang — Aktivering av Visma Connect

Nar allt ar forberett aktiveras Visma Connect som ny inloggningsldsning. Fran och med detta
steg loggar anvandarna in via Visma Connect istéllet fér den tidigare metoden.

Vad innebar det fér anvandarna?

Utseendet pa inloggningssidan &ndras.
Anvandarna ska logga in med den e-postadress de verifierade under
provisioneringsperioden.

e Om anvandaren inte har skapat ett [6senord innan aktiveringen, far de gora det forsta
gangen de loggar in genom att klicka pa "Glomt ditt I6senord?". Obs! Anvander ni SSO
behdver anvdndaren inte satta |6senord.

e Anvandare som inte provisionerade sig under férberedelsefasen kan inte logga in efter
6vergangen till Visma Connect.

Efter bytet fungerar Visma Connect som standardinloggning fér Flex HRM, och den gamla
metoden tas ur bruk.

Vad innebar allt detta fér dig som administrator da?

Anvandarna provisionerar sig sjalva, du behover i de flesta fall inte géra nagonting.
Om en anvandare ar franvarande eller av annan anledning inte kunde provisionera sin
egen Flex HRM-anvandare till Visma Connect under férberedelsefasen kan du som
administrator géra det efter Gvergangen.
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Anvandarnas resa (Desktop)

1. Under provisioneringsperioden kommer anvéndarna att se en banner nér de loggar in i
Flex HRM. Bannern visas langst upp pa alla sidor tills anvandaren kopplat sin anvandare
till ett Visma Connect-konto. Anvandaren uppmanas att férbereda sitt konto genom
att "Ga till Kontoinstallningar".

& Vi uppgraderar var inloggningslosning!

Snart far du en enklare och dnnu sakrare inloggning i Flex HRM med Visma Connect.
For att forbereda ditt konto, ange och verifiera din e-postadress under Kontoinstallningar i Min Profil.

Ga till Kontoinstallningar

2. Under Min profil > Kontoinstallningar finns féljande banner som uppmanar anvandaren
att ange och verifiera sin e-postadress:

/\ Ange din e-postadress for att komma igang

Infor bytet till var nya inloggningslosning behover du ett Visma Connect-konto. Ange och
verifiera din e-post sa skapar vi ett at dig. Om du redan har ett Visma Connect-konto kan du
anvanda samma e-postadress.

E-post

Forslag: anna.svensson@foretag.se

anna.svensson@gmail.com

anna.svensson@anvandare.se

Kod
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3. Anvéndaren kan vélja en av de féreslagna e-postadresserna eller skriva en annan
e-postadress. De e-postadresser som foreslas ar de som finns sparade pa anvandaren
eller anstallningen med utskick aktiverad.

/\ Ange din e-postadress for att komma igéng

Infor bytet till var nya inloggningslésning behover du ett Visma Connect-konto. Ange och

verifiera din e-post sa skapar vi ett at dig. Om du redan har ett Visma Connect-konto kan du
anvanda samma e-postadress.

E-post anna.svensson@foretag.se Skicka verifieringskod

Forslag: anna.svensson@foretag.se
anna.svensson@gmail.com

anna.svensson@anvandare.se

Kod

4. Nar anvandaren valt eller skrivit in en e-postadress kan hen klicka pa knappen for att
skicka ett e-postmeddelande med en verifieringskod till den angivna e-postadressen.

@ Kolla din inkorg

Ett e-postmeddelande har skickats till anna.svensson@foretag.se for att verifiera din e-postadress.

E-post anna.svensson@foretag.se Skicka verifieringskod

Forslag: anna.svensson@foretag.se
anna.svensson@gmail.com

anna.svensson@anvandare.se

Kod
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5. Anvandaren kommer fa foéljande e-postmeddelande:

Hej Anna Svensson

Vi uppdaterar snart inloggningsldsning till
Visma Connect. Att verifiera din e-
postadress ér ett viktigt steg for att
forbereda ditt konto infor kommande
forandringar.

Sa hér gor du:

+ Ange koden nedan i Flex HRM for att
verifiera din e-postadress.

+ Ndr verifieringen &r klar skapas ett
Visma Connect-konto at dig med denna
e-postadress, och det kopplas till din
Flex HRM-anvandare.

+ Om du redan har ett Visma Connect-
konto med denna e-postadress kopplas
istéllet ditt befintliga konto till Flex
HRM.

Din verifieringskod:

123456

Verifieringskoden &r giltig i 30 minuter.

Om du inte vill verifiera din e-postadress eller om
detta meddelande har natt dig av misstag kan du
ignorera det. Ingen atgard kommer att vidtas om
koden inte anvénds.
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6. Anvandaren bor da ga tillbaka till Kontoinstallningar i Flex HRM, ange koden i faltet for
kod och klicka pa knappen “Verifiera kod".

@ Kolla din inkorg

Ett e-postmeddelande har skickats till anna.svensson@foretag.se for att verifiera din e-postadress.

E-post anna.svensson@foretag.se Skicka verifieringskod

Forslag: anna.svensson@foretag.se
anna.svensson@gmail.com

anna.svensson@anvandare.se

7. Nu ar anvandaren kopplad till Visma Connect och darmed fardigprovisionerad.
Anvandaren kan i detta steg vélja att skapa ett I6senord fér kontot genom Visma
Connect Account Settings.

@ Du ar klar!

Din anvandare ar nu kopplad till ett Visma Connect-konto. Du kan inte anvanda kontot for att
logga in i Flex HRM riktigt @n, men din administrator informerar dig om nér det ar dags!

Om du inte anvant Visma Connect tidigare och vill vara helt klar infor 6vergangen kan du
skapa ditt [6senord redan nu via Visma Connect Account Settings. Ga in pa lanken nedan,
ange din e-postadress och valj 'Glomt ditt I6senord?'.

E-postadress anna.svensson@foretag.se

Hantera ditt konto https://accountsettings.connect.visma.com/ [
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Skapa lésenord innan 6évergangen

Account Settings Account Settings

E-postadress @ Q anna.svensson@foretag.se

anna.svensson@foretag.se

T
[ Spara min e-postadress till nasta gang
Rekommenderas inte far offentliga eller delade datore

Glomt ditt I6senord?

Logga in med sakerhetsnyckel eller biometrik

— > VISMA
m

& Loszzain med Apole

' Account Settings

Ange din e-postadress och klicka pa en knapp nedan fér att ta emot
e-post enligt ditt val.

E-postadress anna.svensson@foretag.se

D Jag &r inte en robot e
reCAPTCHA
megrizet - Villkoe

Aterstall l6senord

Fokokkokok ok
Ta emot en e-post fér att terstélla ditt 1§senord.

Engangslank for inloggning
E - 5 Ta emot e-post med en inloggningslank som
loggar in dig direkt.

() Tillbaka till inloggningen

O VISMA
.
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Fragor och svar

En medarbetare var franvarande under forberedelsefasen och kan inte
logga in nu nar vi gatt éver till Visma Connect, vad gér vi nu?

En administratér med behdérighet till vyn Anvandare kan ange e-postadress och skicka verifieringsmeddelande
till anvandaren. Anvandaren far da en lank att klicka péa for att verifiera sin e-postadress.

Behorigheter Konteringsgranskning

Allmant

@ Anvindaren #r aktiverad

Anvéndar-id * 14
Alias anvandar-id

Signatur AS
Kort-/Brick-1D

Extern referens

E-post

Koppling till Visma Connect

E-post anna.svensson@foretaget. se
Bekréfta e-post anna.svensson@foretaget se Skicka verifieringsmeddelande

()\3 Anviéndaren &r inte kopplad till Visma Connect

En giltig e-postadress mdste anges och verifieras
for aft anvandaren ska kunna logga in med Visma
Connect.

Nar anvandaren har verifierat sin e-postadress aktiveras Visma Connect-kopplingen.

Koppling till Visma Connect

E-post anna.svensson@foretaget.se

Aterstall losenord [l Ta bort koppling

Efter det kan anvandaren skapa ett I16senord genom “Glomt ditt l6senord?” pé inloggningssidan.
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En medarbetare har anvant en privat e-postadress istallet fér
foretagets for att koppla sin HRM-anvandare till Visma Connect, hur
byter vi?

1. Tabort kopplingen

En administratér med behorighet till vyn Anvandare behodver forst ta bort den
nuvarande Visma Connect-kopplingen.

Koppling till Visma Connect

E-post anna.svensson(@privat.se

Aterstall Iosenord |l Ta bort koppling

2. Koppla en annan e-postadress

e Om nifortfarande &r i provisioneringsperioden (férberedelsefasen), kommer
anvandaren aterigen att se en banner hogst upp i Flex HRM nar kopplingen ar
borttagen. Anvandaren kan da ga till Min Profil > Kontoinstallningar och géra om
kopplingen med réatt e-postadress.

e Om ni redan anvander Visma Connect foér inloggning kan administratéren uppdatera
e-postadressen manuellt:
o Ange och bekrafta den nya e-postadressen fér anvandaren i vyn Anvandare.
o Skicka ett nytt verifieringsmail till den nya adressen.

Koppling till Visma Connect

E-post anna.svensson@foretaget.se

Bekréfta e-post anna.svensson@foretaget.se Skicka verifieringsmeddelande

(_"\f.} Anvandaren dr inte kopplad till Visma Connect

En giltig e-postadress maste anges och verifieras
fér att anvéndaren ska kunna logga in med Visma
Connect.

3. Slutfor kopplingen

Anvandaren klickar pa lanken i verifieringsmailet for att bekrafta e-postadressen.
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Vi vill att alla medarbetare endast ska anvanda sina e-postadresser

med “@foretaget.com” fér att koppla sin HRM-anvandare till Visma
Connect. Hur kan vi begransa det?

Under Allmant > Sakerhet finns en ny sektion for tilldtna domaner vid koppling till Visma Connect. Dar kan de
domaner som ni vill tillata anges:

Tillatna domé&ner vid koppling till Visma Connect ﬁ

Tillatna doméner - t.ex. example.com
foretaget.com

) Laggtillrad & Ta bort rad

Det ar viktigt att tilldtna domaner stélls in innan forberedelsefasen borjar, redan kopplade anvandare kommer
inte att paverkas av denna instalining. Om inget anges ar alla domaner tillatna vid verifieringen av e-post och
darmed ocksa kopplingen till Visma Connect.

Tilldtna doméner vid koppling till Visma Connect ﬂ
Tilldtna doméner - t.ex. example.com
(Alla doméner tillatna)

() Lagg till rad = Ta bort rad

10



VISMA CONNECT
INSTRUKTION FOR ADMINISTRATORER

Vi vill kunna importera och exportera e-postadressen. Gar det?

Ja, det gar!

Nu finns faltet “E-post Visma Connect” att vélja i import och exportmallar av typen
“Anstéllda/anvandare”. Om en ogiltig e-postadress anges sa uppdateras inte faltet.

Observera att det endast gar att importera e-post till anvandare utan koppling till Visma
Connect.

Féltnamn
E-post
Namn Beskrivning
E-post anvéndare E-post kopplad till anvdndare
E-post arbete Max 50 tecken.
E-post privat Max 50 tecken
E-post Visma Connect Uppdateras endast for anvandare utan koppling till Visma Connect.
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